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1. Настройка автоматизированного рабочего места (далее - АРМ) 

Для доступа к порталам УФК по Луганской Народной Республике 

необходимо сначала настроить АРМ. Для настройки АРМ необходимо 

установить следующее программное обеспечение (далее - ПО): 

• Криптопровайдер Крипто ПРО CSP 4.0 R4. 

• Установить плагин в браузер, необходимый для взаимодействия с 

криптопровайдером КриптоПРО CSP. 

• Установить браузер с поддержкой алгоритмов криптозащиты 

ГОСТ Chromium-Gost. 

• Установка сертификатов корневого и промежуточных центров 

сертификации. 

• Установка сертификатов пользователя. 

 

1.1. Установка криптопровайдера КриптоПРО CSP 4.0 R4 

Перед установкой криптопровайдера КриптоПРО CSP 4.0 R4 необходимо 

убедиться в том, что у вас не компьютере ранее не устанавливался КриптоПРО 

CSP. Для проверки идём в Меню «ПУСК» ищем папку «КРИПТО-ПРО» и 

запускаем КриптоПРО CSP. В данном окне необходимо проверить версию 

критопровайдера (Рис 1.1.1): 

 
Рис.1.1.1. Проверка версии Крипто ПРО CSP 
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Если в появившемся окне версия КриптоПРО CSP указана 4.0.9963, то 

можно пропустить пункт установки криптопровайдера КриптоПРО CSP. Если 

версия криптопровайдера отличается, то необходимо удалить установленную 

версию КриптоПРО CSP и продолжить выполнение пункта по установке 

криптопровайдера КриптоПРО CSP. 

Для установки КриптоПРО CSP 4.0 зайти на официальный сайт 

разработчика криптопровайдера и скачать его. 

Зайдите на официальный сайт разработчика криптопровайдера: 

https://cryptopro.ru/ 

В меню сайта найдите пункт «Скачать» (Рис 1.1.2): 

 
Рис 1.1.2 Официальный сайт КриптоПРО 

 

После нажатия на пункт меню «Скачать» откроется страница центра 

загрузок. На данной странице необходимо выбрать продукт «КриптоПРО 

CSP» (Рис 1.1.3): 

 
Рис 1.1.3. Центр загрузки 

После откроется страница авторизации пользователя (Рис 1.1.4): 

https://cryptopro.ru/
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Рис 1.1.4. Страница авторизации пользователя 

 

Для скачивания продуктов с сайта необходимо ввести логин и пароль 

для авторизации на сайте. Если вы ранее не были зарегистрированы на данном 

сайте необходимо перейти на вкладку «Регистрации» и пройти процедуру 

регистрации после чего пройти процедуру скачивания криптопровайдера 

заново. 

После входа под своим логином и паролем откроется страница 

скачивания криптопровайдера. На данной странице необходимо выбрать 

сертифицированную версию КриптоПРО CSP 4.0 R4 для операционной 

системы Windows (Рис 1.1.5): 

 
Рис 1.1.5. Страница скачивания криптопровайдера 

 

После скачивания криптопровайдера можно приступить к его установке. 

Для этого найдите скачанный файл дистрибутива (его название будет 
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CSPSetup) и запустите на исполнение. После появится следующее окно (Рис 

1.1.6): 

 
Рис 1.1.6. Окно конфигурации установки криптопровайдера КриптоПРО CSP 

4.0 R4 

 

 В появившемся окне необходимо убедиться, что версия 

устанавливаемого криптопровайдера 4.0.9963. Если версия корректная, то 

нажмите на кнопку «Утановить (рекомендуется)» после чего начнётся процесс 

установки криптопровайдера. После успешной установки КриптоПРО CSP 

будет выведено следующее сообщение (Рис 1.1.7): 

 
Рис 1.1.7 Сообщение об успешной установке Крипто ПРО CSP 

 

После установки КриптоПРО CSP нужно будет перезапустить браузеры. 
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1.2. Ввод лицензии Крипто ПРО CSP 

Необходимо ввести серийный номер, иначе после окончания 

демонстрационного режима (90 дней с момента первой установки 

криптопровайдера) криптопровайдер перестанет работать. Для этого 

необходимо запустить Крипто ПРО. Для запуска перейдите в меню «ПУСК», 

найдите в меню КРИПТО-ПРО => КриптоПРО CSP и запустите его. В 

открывшемся окне перейдите на вкладку «Общее» (Рис 1.2.1) и нажмите на 

кнопку «Ввод лицензии»: 

 
Рис 1.2.1 Ввод лицензии КриптоПРО CSP 

 

Для ввода лицензии необходимо заполнить поля «Пользователь», 

«Организация», «Серийный номер». 

Серийный номер необходимо вводить в формате: XXXXX-XXXXX-

XXXXX-XXXXX-XXXXX. Допустимые символы серийного номера: 

0123456789ABCDEFGHKLMNPQRSTUVWXYZ. 

 

1.3. Установка плагина в браузер, для взаимодействия с 

криптопровайдером КриптоПРО CSP 

Для установки плагина перейдите в папку с программным обеспечением, 

которое вам предоставило казначейство и найдите там исполняемый файл 



8 
 

cadesplugin.exe, либо вы можете скачать плагин перейдя по следующей 

ссылке: https://cryptopro.ru/products/cades/plugin/get_2_0 . Запустите 

найденный/скаченный файл на выполнение. После запуска инсталляционного 

пакета вы увидите следующий диалог (Рис 1.3.1): 

 
Рис 1.3.1. Установка плагина 

 

В появившемся окне нажмите «Да» после чего начнётся установка 

плагина. По окончанию установки плагина будет выведено следующее 

сообщение (Рис 1.3.2): 

 
Рис 1.3.2. Сообщение о том, что необходимо перезапустить браузер 

 

После установки плагина необходимо перезапустить браузеры.  

 

1.4. Установка браузера с поддержкой алгоритмов криптозащиты 

ГОСТ Chromium-Gost 

 

Инсталляционный пакет можно взять либо по адресу: 

https://github.com/deemru/chromium-gost/releases/latest либо можно взять в 

папке с программным обеспечением, которое вам предоставило казначейство. 

Выберите файл для установки: chromium-gost-...-windows-386-installer.exe 

(для 32-х битных систем) или chromium-gost-...-windows-amd64-installer.exe 

(для 64-х битных систем) и запустите его на выполнение. 

После запуска начнётся «тихая установка браузера» (браузер 

устанавливается в фоне). После окончания установки браузера браузер 

запустится. 

 

 

https://cryptopro.ru/products/cades/plugin/get_2_0
https://github.com/deemru/chromium-gost/releases/latest
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1.5. Настройка браузера Chromium-Gost 

После установки браузера необходимо настроить браузер. Запустите 

браузер и перейдите в Меню => Дополнительные инструменты => Расширения 

(Рис 1.5.1): 

 
Рис 1.5.1. Запуск настроек расширений 

После откроется окно настроек расширений. В данном окне необходимо 

активировать плагин CryptoPro Extension for CadES Browser Plug-in (Рис 1.5.2): 

 
Рис 1.5.2. Окно настроек расширений 

 

1.6. Установка сертификатов корневого и промежуточных центров 

сертификации 

 

Для работы порталов необходимо на АРМ установить следующие корневые 

и промежуточные сертификаты: 

• Доверенный корневой_Минкомсвязь 2018.cer 
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• Корневой сертификат ГУЦ 2022.cer 

• Подчинённый сертификат УЦ ФК 13.04.2021 (ucfk_2021).crt 

• Подчинённый сертификат УЦ ФК 10.01.2022 (ucfk_2022).crt 

• Подчинённый сертификат УЦ ФК 27.12.2022 (ucfk_2022_1.1).crt 

 

Все последние необходимые для работы порталов сертификаты можно 

найти на следующей странице: http://crl.roskazna.ru/crl/ 

Установим на АРМ сертификаты корневых удостоверяющих центров. На 

данном этапе необходимо будет установить следующие сертификаты: 

• Доверенный корневой_Минкомсвязь 2018.cer 

• Корневой сертификат ГУЦ 2022.cer 

 

Рассмотрим установку корневых сертификатов на примере установке 

сертификата Корневой сертификат ГУЦ 2022.cer 

Найдите в папке с программным обеспечением, которое вам предоставляет  

казначейство, следующий файл Корневой сертификат ГУЦ 2022.cer 

(Сертификат Минцифры России) или скачайте по следующему адресу: 

http://crl.roskazna.ru/crl/.  

По двойному клику по файлу сертификата откроется следующее окно (Рис 

1.6.1): 

 
Рис 1.6.1. Сертификат корневого удостоверяющего центра 

 

Нажмите на кнопку «Установить сертификат» (Рис 1.6.2): 

http://crl.roskazna.ru/crl/
http://crl.roskazna.ru/crl/
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Рис 1.6.2. Кнопка установки сертификата 

 

После нажатия на кнопку установки сертификата откроется мастер 

импорта сертификатов (Рис 4.1.3) в котором необходимо выбрать 

расположение хранилища «Локальный компьютер»: 

 
Рис 1.6.2. Мастер импорта сертификатов 
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Нажмите на кнопку «Далее». Далее откроется окно, в котором 

необходимо выбрать соответствующее хранилище. Выберите пункт 

«Поместить все сертификаты в следующее хранилище» и нажмите на кнопку 

«Обзор» (Рис 1.6.3): 

 
1.6.3. Выбор хранилища сертификатов 

После откроется диалог выбора хранилища сертификатов (Рис 1.6.4): 

 
1.6.4. Диалог выбора хранилища сертификатов 

 

Для данного сертификата необходимо выбрать хранилище «Доверенные 

корневые центры сертификации» и нажать на кнопку «ОК». После чего можно 

убедиться, что было выбрано верное хранилище сертификатов (Рис 1.6.5): 
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Рис 1.6.5. Выбор хранилища сертификатов 

Далее нажмите на кнопку «Далее». Дальше будет выведено окно 

завершения мастера импорта сертификатов (Рис 1.6.6), в котором можно 

увидеть содержимое установки и в какое хранилище будет производиться 

установка: 

 
1.6.6. Завершение мастера импорта сертификатов 
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Далее нажмите на кнопку «Готово». По окончанию установки 

сертификата будет выведено сообщение (Рис 1.6.7): 

 
Рис 1.6.7. Сообщение об успешной установке сертификатов 

 

Остальные корневые сертификаты устанавливаются таким же образом. 

После установки корневых сертификатов можно приступить к установке 

промежуточных (подчинённых) сертификатов. 

На данном этапе необходимо установить следующие сертификаты: 

• Подчинённый сертификат УЦ ФК 13.04.2021 (ucfk_2021).crt 

• Подчинённый сертификат УЦ ФК 10.01.2022 (ucfk_2022).crt 

• Подчинённый сертификат УЦ ФК 27.12.2022 (ucfk_2022_1.1).crt 

 

Сертификаты промежуточных (подчинённых) удостоверяющих центров 

устанавливаются также, как и сертификаты корневых удостоверяющих 

центров. Единственное отличие при выборе хранилища сертификатов 

необходимо выбрать хранилище «Промежуточные центры сертификации» 

(Рис 1.6.8, 1.6.9): 

 
1.6.8. Диалог выбора хранилища сертификатов 
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1.6.9. Выбор хранилища сертификатов 

 

1.7. Установка сертификатов пользователя 

Сертификат пользователя необходимо устанавливать средствами Крипто 

ПРО CSP. 

Вставьте носитель, на котором записан ключ электронной подписи. После 

можно приступить к установке сертификата пользователя. 

 

Для этого откройте Пуск => КРИПТО-ПРО => КриптоПро CSP. Перейдите 

на вкладку «Сервис» и нажмите на кнопку «Установить личный сертификат» 

(Рис 1.7.1): 
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Рис 1.7.1. Сервисы «Крипто ПРО CSP» 

 

Далее появится окно (Рис 1.7.2), в котором необходимо выбрать 

сертификат. Для сертификата необходимо нажать на кнопку «Обзор» после 

чего появится диалог выбора файла сертификата (Рис 1.7.3): 
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Рис 1.7.2. Окно выбора расположения сертификата пользователя 

 
Рис 1.7.3. Диалог выбора сертификата 

Выберите сертификат и нажмите на кнопку «Открыть». После того как 

путь к сертификату был указан (Рис 1.7.4) нажмите на кнопку «Далее»: 
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Рис 1.7.4. Мастер установки личного сертификата 

 

 После того как будет нажат кнопка «Далее» будет показано окно с 

информацией о сертификате (Рис 1.7.5): 

 
Рис 1.7.5. Информация об устанавливаемом сертификате 
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После того как будет показано окно с информацией о сертификате 

нажмите на кнопку «Далее». Далее будет показано окно выбора контейнера 

закрытого ключа (Рис 1.7.6) где необходимо будет установить галочку на 

опции «Найти контейнер автоматически», а затем нажмите на кнопку «Далее»: 

 
Рис 1.7.6. Окно выбора контейнера закрытого ключа 

 

 В случае если при установке галочки на опции «Найти контейнер 

автоматически» будет выведено следующее сообщение (Рис 1.7.7), то 

необходимо убедиться, что в компьютер был установлен носитель с закрытым 

ключом: 

 
Рис 1.7.7 Предупреждение о том, что не был найден соответствующий 

контейнер закрытого ключа 

 

 Если всё в порядке, то на следующем окне будет выведена информация, 

о том в какое хранилище сертификатов будет установлен сертификат (Рис 

1.7.8): 
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Рис 1.7.8. Окно с информацией, о том в какое хранилище будет установлен 

сертификат 

 Нажмите на кнопку «Далее» после чего откроется окно завершения 

мастера установки личного сертификата (Рис 1.7.9.) где необходимо нажать на 

кнопку «Готово»: 

 
Рис 1.7.9. Окно завершения работы мастера установки личного сертификата 
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После того как будет нажата кнопка «Готово» появится диалог с вводом 

пароля на контейнер закрытого ключа (Рис 1.7.10), введите пароль и нажмите 

на кнопку «ОК»: 

 
Рис 1.7.10. Окно ввода пароля от контейнера закрытого ключа 

 

На этом установка сертификата пользователя будет завершена. 

 

 

 


